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1.- Introducción 

En la sociedad actual, el Internet y las redes sociales son un elemento 

fundamental para poder desenvolverse con autonomía y entender el mundo que 

no ha tocado vivir. 

Desde la UE se orienta e insiste en la necesidad de desarrollar las 

competencias que permitan la integración de las personas de acuerdo a la 

realidad cambiante del mundo actual. 

En este nuevo contexto, las Tecnologías de la Información y la 

Comunicación (TIC) constituyen un elemento prioritario en el modelo educativo.  

Si bien es una herramienta más a utilizar en dicho aprendizaje, hay que formar a 

nuestros alumnos, profesores y demás elementos integrantes de la comunidad 

educativa en su correcto uso para que prevalezca la salud física, mental y 

emocional.  Los medios y recursos digitales tienen que estar al servicio del ser 

humano y no caer en la trampa de considerarlos el remedio que resuelva todos 

nuestros problemas.   

La gestión y el uso de los recursos digitales tienen también una faceta 

que afecta a las organizaciones educativas, más allá de los docentes y los 

alumnos. 
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Con este documento se aborda desde el IES Asturica Augusta la 

respuesta y el referente práctico para la comunidad educativa. En él se 

establecen recomendaciones para el uso responsable de los mismos. 

2.- Objetivos 
• Asegurar que el alumnado y el profesorado del centro se benefician de las 

ventajas del uso de los medios informáticos en la educación de forma 

efectiva y segura. 

• Formar e informar sobre métodos de autoprotección y protección de otros 

en la red. 

• Evitar el mal uso de los medios informáticos y/o recursos digitales de 

forma intencionada o por desinformación. 

• Ofrecer un marco ético y proponer buenas prácticas para así favorecer un 

uso correcto de las tecnologías digitales. 

• Favorecer el sentido crítico y librepensador para escapar del pensamiento 

único y la autocensura. 

3.- Normas y recomendaciones para el uso responsable del 

equipamiento informático del centro y/o recursos digitales 

3.1.- Normas y recomendaciones para el alumnado 

Estas normas buscan, además de los objetivos generales, prolongar la 

vida útil de los equipos informáticos y que se puedan utilizar en las mejores 

condiciones: 

1. Los equipos informáticos son de uso exclusivamente educativo y 

solamente se pueden utilizar en horario lectivo y con la supervisión del 

profesorado. 

2. No se pueden utilizar los equipos informáticos del Centro para juegos, 

música, redes sociales o mensajería instantánea, así como vídeos que no 

tengan relación con las clases. 

3. Está prohibido consultar, crear o compartir mensajes, imágenes, vídeos, 

páginas web o cualquier otro contenido de carácter ilegal o dañino. 

4. Se debe proteger la información propia y de los demás. 

5. No se puede suplantar la identidad de nadie. 
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6. No se puede publicar información de otra persona sin su consentimiento. 

Siempre es aconsejable evitar publicar detalles o imágenes privadas. 

7. No almacenar en los equipos información personal, imágenes, vídeos, ni 

permitir que éstos recuerden las contraseñas. 

8. No compartir las contraseñas con nadie. 

9. No personalizar configuraciones en equipos, ni instalar o desinstalar 

programas y aplicaciones. 

10. Acordarse siempre de cerrar sesión. 

11. Guardar los documentos de trabajo sólo en el lugar indicado por los 

docentes (carpeta online, aula virtual o similar). 

12. Hacer copias de seguridad en dispositivos extraíbles (memoria USB, 

tarjeta de memoria) o en la nube (Dropbox, Google Drive, OneDrive, etc.) 

de los archivos personales. 

13. Protegerse de virus y malwares. 

14. Al conectar un dispositivo extraíble (pincho USB, tarjeta de memoria) o 

descargar un archivo de Internet, hay que analizarlo siempre con el 

antivirus (instalado o en red). 

15. Desconfiar de mensajes y enlaces sospechosos, extender enlaces cortos 

y analizar URL’s antes de abrirlas. 

16. Cuidar los recursos informáticos como si fueran tuyos. 

17. Evitar golpes, transportar los equipos portátiles con seguridad, usar 

fundas protectoras… 

18. Evitar líquidos cerca del equipamiento informático, ya que si se derraman 

sobre ellos se puede perjudicar gravemente a los equipos, teclados, etc. 

19. No desconectar los cables bruscamente, ya que podría dañar el propio 

cable, las clavijas, etc. 

20. Evitar desconectar cables de proyectores, ordenadores de aula, etc. 

21. Se podrán utilizar tanto dispositivos del centro como dispositivos 

electrónicos que traiga el alumnado (previa autorización del docente). 

22. Si los equipos alertan sobre una posible amenaza, no hay que saltarse 

dichas restricciones de seguridad y avisar al responsable.   

23. Apagar siempre los equipos informáticos después de su utilización. 
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24. Los equipos informáticos sólo deben encenderse cuando vayan a usarse, 

con el objetivo de prolongar su vida útil y ahorrar costes energéticos. 

25. Comprobar el estado del equipo al iniciar y terminar la clase. Ante 

cualquier problema, hay que informar al profesor para registrar la 

incidencia. 

26. Si hay algún problema con los dispositivos electrónicos, comunicárselo al 

profesorado. 

27. La IA es una herramienta que nos ayuda, pero hay que estar atentos para 

evitar: 

o El plagio asistido: trabajos sin reflexionado ni comprensión del 

contenido. 

o Sesgos, reforzando estereotipos y prejuicios. 

o Información falsa. 

o Dependencia tecnológica: disminuye la capacidad crítica y la 

producción creativa. 

3.2.- Normas y recomendaciones para el profesorado 

Aparte de las anteriores, se añaden las siguientes: 

• El profesorado informará al alumnado sobre el uso adecuado de las 

herramientas o apps usadas, así como del uso de los equipos y 

dispositivos. 

• Los equipos informáticos, pantallas Smart y proyectores, solamente 

deben encenderse cuando vayan a usarse para prolongar su vida útil y 

ahorrar costes energéticos. 

• El profesorado que se encuentre a última hora en un aula será el 

encargado de comprobar que todos los equipos informáticos y 

proyectores estén apagados. 

• Los equipos de los despachos y departamentos también deben ser 

apagados por el profesorado que los use en las últimas horas o cuando 

no vayan a ser utilizados. 

• El profesorado del centro supervisará las actividades que precisan el uso 

de Internet. 
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• Cualquier persona de la comunidad educativa que encuentre material 

inapropiado en los dispositivos del centro, o durante una actividad, deberá 

comunicarlo de forma inmediata. 

• Crear un espíritu crítico sobre lo que aparece en la red y hablar del origen 

y credibilidad de las fuentes de información: es muy importante filtrar y 

evaluar la calidad de las mismas. 

• No hacer clic en enlaces sospechosos para prevenir el acceso a páginas 

web con amenazas capaces de infectar los ordenadores. Los enlaces 

sospechosos podemos encontrarlos en un mensaje de un foro, en un 

correo electrónico o incluso en los primeros resultados de Google. Lo 

importante es analizar si son ofrecidos en alguna situación sospechosa, 

provienen de un remitente desconocido o remiten a una web poco fiable. 

• Informar sobre los derechos de propiedad intelectual. Cada vez es más 

frecuente que el profesorado pida trabajos a nuestro alumnado que 

requieran buscar información en internet. Los estudiantes deben tener 

formación sobre los derechos de propiedad intelectual y saber que no se 

pueden utilizar libremente imágenes, textos u otros contenidos con 

derechos reservados sin citar la fuente. 

• Fomentar la utilización de una posición correcta del cuerpo frente al 

ordenador, siguiendo las siguientes pautas: 

o Los ojos deben estar situados enfrente de la pantalla y 

suficientemente alejados de ella. 

o La espalda debe estar recta y la zona lumbar, apoyada en el 

respaldo de la silla. 

o El ángulo de rodillas y codo ha de ser de 90º. 

4.- Normas de uso de los dispositivos móviles/ tablet / 

ordenadores personales 

Tal como establece la Instrucción de 20 de diciembre de 2023, el uso 

de dispositivos móviles personales / tablets / ordenadores personales en el 

centro será permitido exclusivamente con fines educativos.   
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El uso de estos dispositivos en el centro se hará siempre bajo la 

supervisión del profesorado. Cuando se requiera el uso de dispositivos 

personales por parte del alumnado, el profesor responsable se asegurará de que 

todos los alumnos disponen de estos recursos. 

Cuando el profesorado autorice o requiera el uso de dispositivos 

personales, será el alumnado el responsable de su puesta a punto (batería, 

actualizaciones, aplicaciones requeridas…) así como de su custodia.   

Se utilizarán sólo las aplicaciones móviles que exclusivamente pida el 

profesorado, y únicamente en ese momento.   

Las aplicaciones que se utilicen en el equipamiento del centro se 

obtendrán del centro de software autorizado por la comunidad de Castilla y León. 

En caso de necesitar algún software adicional se solicitará al responsable TIC 

para su autorización e instalación por parte del CAU en los equipos que el 

docente vaya a necesitar.   

5.- Sanciones 

El mal uso de Internet o incumplimiento de la normativa puede conllevar 

sanciones e incluso la retirada del acceso a Internet de forma temporal o 

definitiva.   

El centro podrá informar a las autoridades competentes de cualquier 

actividad ilegal detectada o situaciones que afecten a la integridad. 

Los usos indebidos serán analizados y sancionados conforme al RRI. 


